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RTIT技术背
景

通过DCI会
话启用RTIT

追踪包 演示 应用



大名PT

 Processor 

Trace

 处理器追踪技
术

 给CPU的执行
经过写日志



小名RTIT

 Real Time Instruction Trace

 实时指令追踪

 MSR寄存器仍保留这个名字

#define MSR_IA32_RTIT_OUTPUT_BASE 0x00000560

#define MSR_IA32_RTIT_OUTPUT_MASK_PTRS 0x00000561

#define MSR_IA32_RTIT_CTL 0x00000570

#define MSR_IA32_ADDR0_START 0x00000580

#define MSR_IA32_ADDR0_END 0x00000581

#define MSR_IA32_ADDR1_START 0x00000582

#define MSR_IA32_ADDR1_END 0x00000583



Design and 

Test 

Technology 

Conference 



EAX = 0x14, ECX = 0

EBX

• Bit 00: IA32_RTIT_CTL.CR3Filter can be set to 1

• IA32_RTIT_CR3_MATCH MSR can be accessed.

• Bit 01: Configurable PSB and Cycle-Accurate Mode.

• Bit 02: IP Filtering, TraceStop filtering, and preservation of Intel PT MSRs across warm reset.

• Bit 03: MTC timing packet and suppression of COFI-based packets.

ECX

• Bit 00: Tracing can be enabled with IA32_RTIT_CTL.ToPA = 1 utilizing the ToPA output scheme

• IA32_RTIT_OUTPUT_BASE and IA32_RTIT_OUTPUT_MASK_PTRS MSRs can be accessed.

• Bit 01: ToPA tables can hold any number of output entries

• Maximum specified by the MaskOrTableOffset field of IA32_RTIT_OUTPUT_MASK_PTRS.

• Bit 02: Single-Range Output scheme.

• Bit 03: Output to Trace Transport subsystem.

• Bit 31: Generated packets which contain IP payloads have LIP values

• Includes the CS base component



EAX = 0x14, ECX = 1

Packet Generation 

EAX

• Bits 2:0: Number of configurable Address Ranges for filtering.

• Bit 31:16: Bitmap of supported MTC period encodings

EBX

• Bits 15-0: Bitmap of supported Cycle Threshold value encodings

• Bit 31:16: Bitmap of supported Configurable PSB frequency 
encodings



PMU



预留内存

向操作系
统借

挪用专门保留



bcdedit /set badmemoryaccess no

bcdedit /set badmemorylist <list of PFNs, space-delimited>

向Windows借用



!setoutputconfig [/here] /start <expr> /size <expr>

/start <expr> - Start address of available buffer

/size <expr> - Size of available buffer

/here - Create and set output configuration on the currently selected processor only

!setoutputconfig /start 0x1C0000000 /size 0x80000

设置给扩展



GDK7的设置界面



使用ptext64观察
启用之前

启用之后，运行一段时间后再中断观察



msr[571] = 00009790`00000003

msr[570] = 00000000`0000200d

实例



追踪区的原始数据



 GDK7支持：CR3过滤、精准时钟模式、
IP过滤和追踪停止区、MTC包

 不支持PTWRITE和电源事件追踪

***CPUID EAX=0x14-ECX=0x0: 

EAX=0x1 EBX=0xf ECX=0x7 

EDX=0x0



RTIT技术背
景

通过DCI会
话启用RTIT

追踪包 演示 应用



多种方式使用PT

单
机

Perf

Simple-pt

Windows 

双
机

Vtune

Ptext64.dll

Nano Debugger



Ptext64.dll

 Intel 开发的
WinDBG扩展

 可以用在Nano

中

 实现了启用、
过滤、解码等
基本功能



Nano Debugger的扩展命令

•保存到
文件

•解码

•关闭•启用

!pto !ptf

!pts!ptd



RTIT技术背
景

通过DCI会
话启用RTIT

追踪包 演示 应用



基础信息包 PSB

• 包边界和心跳

PIP

• CR3和进程改
动

TSC

• 事件戳

CBR

• 时钟频率变化

OVF

• 缓冲区不足



程序流程包 TNT

•分支选择

FUP

•流程更新

Mode

•执行模式提示

TIP

跳转目标



其它包

 PTWRITE

 电源事件

 CPU群组事件



Packet Stream Boundary (PSB)

 每4K一次

 有心跳作用



PIP

 PIP – Paging 

Information Packet

不是page fault

通常代表CR3变化

切换进程







CYC包

 变长负载



TSC



使用ptext64保存到文件





RTIT技术背
景

通过DCI会
话启用RTIT

追踪包 演示 应用



CPU的旅行

执行用户线程

执行系统线程

执行系统调用

响应中断

异常和陷阱

横向切换线程和进
程
纵向切换执行模式



感受纳秒

 1纳秒里，光在真空中可以行进大约30厘米

光速大约30万公里每秒 3*10 * 10^4 * 10^3m/s

1 ns = 10^ -9 s

d = 3*10^8*10^-9 =3*10^-1 m = 0.3m



绑定任务

 # taskset <掩码> ./geipt

 # taskset –c <CPU序号>  ./geipt



CR3过滤

 CR3代表进程

 #define MSR_IA32_CR3_MATCH 0x00000572



!ptext64.showcr3filter

<0>  000000003a26c000  enabled

<1>  000000003a26c000  enabled

<2>  000000003a26c000  enabled

<3>  000000003a26c000  enabled



258D

.formats 258d

Evaluate expression:

Hex:     00000000`0000258d

Decimal: 9613

Octal:   0000000000000000022615

Binary:  00000000 00000000 00000000 00000000 00000000 00000000 00100101 10001101

Bit 0: TraceEn

Bit 1: CycEn

Bit 2: OS

Bit 3: User

Bit 7: Enable CR3 Filtering      // 8

Bit 8: ToPA // 5

Bit 10: TSCEn

Bit 13: BranchEn // 2



使用ptext64解码文件

 !ptext64.decode /family 6 /model 0n78 /stepping 3 /file 

c:\temp\gd5.dmp



设置IP过滤

 #objdump –d geipt



!ptext64.setipfilter 0x555555554840 0x555555554862

使用!ptext64设置IP过滤



用途很多

精准调
优

漏洞挖
掘

测试覆
盖率

电子取
证



千头万绪，终归一理

宋·朱熹 (1130-1200)



所谓致知在格物者，言欲致吾之知，

在即物而穷其理也。盖人心之灵

莫不有知，而天下之物莫不有理，惟
于理有未穷，故其知有不尽也。是以
《大学》始教，必使学者即凡天下之
物，莫不因其已知之理而益穷之，以
求至乎其极。至于用力之久，而一旦

豁然贯通焉，则众物之表里精粗

无不到，而吾心之全体大用无不明矣。
此谓物格，此谓知之至也。



问答
http://www.nanocode.cn

http://advdbg.org/gdk

http://www.nanocode.cn/


unsigned long pid_to_cr3(int pid)

{

struct task_struct *task;

struct mm_struct *mm;

void *cr3_virt;

unsigned long cr3_phys;

task = pid_task(find_vpid(pid), PIDTYPE_PID);

if (task == NULL)

return 0; // pid has no task_struct

mm = task->mm;

// mm can be NULL in some rare cases (e.g. kthreads)

// when this happens, we should check active_mm

if (mm == NULL) {

mm = task->active_mm;

}

if (mm == NULL)

return 0; // this shouldn't happen, but just in case

cr3_virt = (void *) mm->pgd;

cr3_phys = virt_to_phys(cr3_virt);

return cr3_phys;

}





PGD: 0xffff988f7a6ac000

CR3: 3a6ac000

dq ffffffffb1217010

ffffffff`b1217010  00000000`1fc00000

unsigned long __phys_addr(unsigned long x)

{

if (x >= __START_KERNEL_map) {

x -= __START_KERNEL_map;

VIRTUAL_BUG_ON(x >= KERNEL_IMAGE_SIZE);

x += phys_base;

} else {

VIRTUAL_BUG_ON(x < PAGE_OFFSET);

x -= PAGE_OFFSET;

VIRTUAL_BUG_ON(!phys_addr_valid(x));

}

return x;

}

?  0xffff988f7a6ac000-ffff800000000000

Evaluate expression: 27004513206272 = 0000188f`7a6ac000



static inline unsigned long __phys_addr_nodebug(unsigned long x)

{

unsigned long y = x - __START_KERNEL_map;

/* use the carry flag to determine if x was < __START_KERNEL_map */

x = y + ((x > y) ? phys_base : (__START_KERNEL_map - PAGE_OFFSET));

return x;

}


